UZAKTAN KIMLIK TESPIT]

1 Nisan 2021, 11 Ocak 2022 ve 8 Subat 2022 tarihlerinde Resmi Gazete’de yayimlanan yonetmelikler ve teblig
ile birlikte, sirasiyla bankalara; finansal kiralama, faktoring, finansman ve tasarruf finansman sirketlerine;
araci kurumlara ve portféy yonetim sirketlerine uzaktan yeni musteri kazanmalarini ve elektronik ortamda
sozlesme kurmalarini saglayacak uzaktan kimlik tespiti imkani getirildi.

Miisteri Temsilcisine Dair Sartlar: Kimlik tespiti icin musteri ile gorlisme gerceklestirecek olan miusteri
temsilcileri 6zel olarak egitim almali. Musteri temsilcileri kisisel verileri koruma mevzuati kapsaminda yilda en
az bir defa ve mevzuat kapsaminda yapilan her degisiklik sonrasinda olacak sekilde egitim almali.

Uzaktan Kimlik Tespiti Yontemi: Mevzuata gore uzaktan kimlik tespiti «kritik islem» olarak kabul edildigi igin
gorismenin bilgi teknolojileri veya musteri temsilcisi tarafindan tek basina baslatilmasina, onaylanmasina ve
tamamlanmasina imkan vermeyecek sekilde tasarlanmali ve isletilmeli.

Uzaktan kimlik tespiti stireci musterinin elektronik olarak dolduracagi bir form ile baslamali. Siirec sirasinda

musterinin 6zel nitelikli kisisel verilerinden yalnizca biyometrik verisi islenmeli. Musterinin kisisel verilerinin
islenmesi icin acgik rizasi elektronik ortamda kayit altina alinmali.

Goriintuli gérisme asamasi gercek zamanl ve kesintisiz olarak yapilmali. iletisim sirasinda goriintii ve ses
kalitesi yeterli seviyede olmali. Musteri tarafindan sunulan belgeler beyaz i1sik altinda ve yipranmamis

sekilde olmali.

Mdsterinin cep telefonunun dogrulanabilmesi icin merkezi olarak iiretilen SMS OTP iletilmeli.
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Giivenlik Onlemleri: Uzaktan kimlik tespitinde gerceklestirilen gériismenin saglanmasi icin yeterli seviyede
glvenlik 6nlemi alinmali. Sireg icerisinde beyaz 1sik altinda gorsel olarak ayirt edilebilen giivenlik 6gelerine,
fotografa ve imzaya sahip olan kimlik belgesi kullaniimali. Ayrica sahte yiiz teknolojisine dair risklere iliskin
ilave onlemler alinmali. Bu sekilde musteri temsilcisi kimlik bilgilerinde belirtilen kisi ile musterinin ayni kisi
oldugunun tespitini yapmali.

Suirecin tamami, slrecin tim adimlarini icerecek ve denetlenebilir sekilde kayit altina alinarak bilgi ve belge
saklama gerekliliklerine iliskin mevzuat hiikimlerine gore saklanmali.

Kimlik tespitini gerceklestiren kurum, uzaktan kimlik tespiti icin kullanilan ¢éziimleri kisiyi yanlis tespit etme
riskini en aza indirecek sekilde kullanmali. Bu nedenle yapilan islemin tiiriine ve tutarina bagh olarak ilave
glivenlik ve kontrol yontemleri uygulamali.

Goriismenin Sonlandirilmasi: Gorlisme sirasinda uygun kosullarin saglanamamasi veya sunulan belgelerin
dogruluguna iliskin stiphelerin olusmasi halinde goriisme sonlandiriimali.

Elektronik Ortamda Sézlesmenin Kurulmasi: Misterinin irade beyani en az iki bilesenli kimlik dogrulama
mekanizmasi uygulandiktan sonra alinmali. Bahsi gecgen iki bilesen; musterinin «bildigi», «sahip oldugu» veya
«biyometrik karakteristigi olan» kategorilerinden ikisine ait olmali.

Taraflar arasinda s6zlesmenin kurulmasi igin s6z konusu sézlesmenin bitlin sartlari, musterinin okuyabilecegi
sekilde internet veya mobil hizmet kanallari tGzerinden musteriye iletilmeli, misteri s6zlesmeyi kuran irade
beyanini kendisine 6zgl sifreleme gizli anahtari ile imzalayarak iletmeli ve misteriye iletilen s6zlesme ile
musteri tarafindan imzalanan sozlesme ortismeli.
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Yapay Zeka Kullanimi: Finansal kiralama, faktoring, finansman ve tasarruf finansman sirketlerince 7.500.-TL
tutarini asmayan islemlerde miusteri temsilcisinin yapacagl islemlerin yapay zeka temelli yontemlerle
yapilabilmesine iliskin esaslari Bankacilik Diizenleme ve Denetleme Kurulu belirleyecek.
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