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NFT DOLANDIRICILIKLARI

Son zamanlarda NFT’lerin herkes tarafindan duyulup
bilinmesiyle birlikte, dolandiricilik faaliyetlerinin
sayisi ve niteligi de her gecen giin artiyor.

Akilli  sozlesmeleri clizdaninizla interaksiyona
sokarak icerdigi varliklar1 bosaltmak (drain) ve su an
kripto ekosisteminin Onemli bir parcasi olan
airdroplar, son donemde siber korsanlar tarafindan
sikca basvurulan yontemler olarak karsimiza ¢ikiyor.
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We've updated how gas fee estimation and
customization works.
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Kripto ciizdaninizin, zararh veya zararsiz herhangi bir
akilli sozlesme ile interaksiyona girmesi icin acilan izin
penceresinde, ne kapsamda ve ne tiir bir akill
sozlesme ile interaksiyona girmesine izin verdiginize
dair detaymn yer almamasi su an NFT ekosisteminde biiyiik bir eksiklik olarak 6ne
cikiyor. Kisiler, kripto ciizdanlarinin neyi amaglayan bir akilli s6zlesme ile interaksiyona
girdikleri konusunda bilgi elde edemiyorlar. Siber korsanlar bu eksiklikten faydalanmak
ve ciizdaninizin bu tiir akilli sozlesmelerle interaksiyona girmesi adina bir¢ok yonteme
basvuruyorlar.
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Ekosistemin éncii sicak ciizdanlarindan olan MetaMask tarafindan getirilen 10.18.0
giincellemesi ile bu tiir bosaltma islemlerinin éniine gecilebilecegi duyuruldu’.
MetaMask’in bu giincellemesi ile bir akilli s6zlesmenin MetaMask cilizdaninizda erismek
istedigi varliklar1 gérebilmek miimkiin hale gelecek ve clizdan sahibi olarak bu bilgiyi

! https://nftevening.com/metamask-add-feature-to-stop-wallet-drainer-nft-scams/
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edindikten sonra akilli s6zlesme ile interaksiyona girmek iizere onay verebileceksiniz. Bu
yeniligin kripto ciizdanlarinda yayginlasmasi ile NFT drain saldirilarinin 6nemli 6l¢iide
azalmasi bekleniyor.

2. NFT Aidrop

NFT Airdrop, belirli kripto ciizdanlara bedelsiz (karsiliksiz) sekilde NFT’nin
yollanmasidir. NFT aidroplar1 ¢ogunlukla bir pazarlama stratejisi kapsaminda karsimiza
cikiyor. Projeler bilinirliklerini ve etki alanlarini arttirmak adina, belirli sartlar1 saglayan
kripto ciizdanlara airdrop yoluyla projelerine ait NFT leri yollayabiliyor. Ornek vermek
gerekirse, oncii NFT pazar yerlerinden olan Rarible her hafta toplam 2.500.000 Amerikan
Dolar1 degerine ulasan 75.000 RARI token’t 50-50 oraninda alic1 ve saticilarin
clizdanlarina aidropla gonderiyor?.

e NFT Airdrop Tiirleri

o Standart Airdrop

Standart NFT airdroplari herkese agik bir sekilde diizenlenen, anket doldurmak gibi basit
gorev ve gereksinimleri tamamlayarak katilabildiginiz airdroplardir.

o Bounty Airdrop

Standart NFT airdropuna benzer sekilde herkese acik sekilde gerceklestirilmektedir.
Ancak, airdropa katilmak icin yapmaniz gereken gorevler, sosyal medya hesaplarinin
tanitimini yapma, Discord kanallarinda belirli sartlari saglama gibi kismen daha komplike
gorevler icerebilir.

o Exclusive Airdrop

Genellikle belirli bir proje icerisinde yer alan veya sadece belirli kisilerin katiliminin
miimkiin oldugu airdrop tiirtidiir. Projenin pazarlama stratejesine bagh olarak kisilerin
yerine getirilmesi gereken bir gorev belirlenebilmektedir.

o Holder Airdrop

Exclusive airdrop’in bir baska tipi olan Holder airdrop, bir projedeki NFT sahiplerini
hedef alan NFT airdrop’udur. Ornek vermek gerekirse, NFT ekosisteminin énde gelen
projelerinden birisi olan Bored Ape Yacht Club (BAYC), BAYC NFT sahiplerinin
clizdanlarina “Mega Mutant Serum” adli bir nft’yi airdrop lile gondererek diisiik bir fiyata
Mutant Ape Yacht Club NFT’si almalarini sagladi.

2 https://rarible.medium.com/rari-airdrop-to-nft-holders-everything-you-need-to-know-7e06072fac97
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e Airdroplar Giivenli Mi?

NFT airdroplari her zaman go6ziiktiigii kadar masum olmayabilir. Ciizdaniniza kimligini
bilmediginiz bir kisi tarafindan bir NFT’'nin airdrop ile gonderilmesinin 6niinde herhangi
bir engel bulunmuyor. Siber korsanlar, ciizdaniniza link igceren bir NFT’yi airdrop ile
gondererek, NFT'nin icerdigi link ile clizdaninizi interaksiyona sokmaya calisabilir.
Gonderilen linke tiklanmasi sonucunda clizdaniniz ile interaksiyona girmesiyle, siber
korsanin clizdaninizdaki biitiin varliklar1 ele gegirmesi icin ihtiyaci olan her sey
tamamlanmis olur.

Siber korsanlarin basvurdugu bir diger yontem ise, bir projeyi taklit ederek gercek
olmayan bir airdrop vaat etmek. Yakin zamanda sahte bir Rarible web sitesi,
kullanicilardan bir adrese 500 ila 25.000 RARI token gondermeleri karsiliginda bes katini
geri alacaklarini iddia ettigi bir airdrop reklami yaparak bir¢ok kisi dolandirdi3.

e Zararh Aidroplardan Nasil Korunulur?

» Zararli NFT airdroplarindan korunmanin en etkili yollarindan biri, kaynagindan ve
gercekliginden emin olmadiginiz bir NFT'nin igerdigi linke tiklama gibi clizdaninizi
interaksiyona sokmaktan kaginmaktir.

* Bir airdropa katilmak adina bir adrese depotizo olarak belli bir bedelin
gonderilmesini isteyen airdroplar1 dikkate almamak ve icerdiklere linklere
tiklamamak biiylik oranda koruma saglamaktadir.

* Airdrop almak i¢in 6zel anahtar (Private Key) gibi clizdaniniza ait 6zel bilgileri
talep eden airdroplardan kaginmak da 6nemlidir.

» Siber korsanlar, bir projeyi taklit etmek suretiyle harf degisikliklerine bagvurur.
Dolayisiyla, airdroplanan NFT’de herhangi bir yazim hatasi olup olmadigini
kontrol etmek onemlidir. Ornek vermek gerekirse, y00ts adli bir projeyi taklit
eden bir siber korsan, 0 sayisini O harfi ile degistirerek size YOOTS adli bir NFT
yollarak interaksiyona girmenizi saglamaya ¢alisabilir.

* Yakma ciizdanmi* kullanmak suretiyle airdroplanan NFT’leri asil ciizdaninizdan
baska bir ciizdana tasiyarak, airdroplanan NFT’yi diger kripto varliklarinizdan ayri
tutarak, asil clizdaninizdaki varliklar1 koruma altina almak da bir 6nlemdir.

= Siipheli NFT’yi yakmak® suretiyle clizdaninizdan ¢ikarmak NFT ile interaksiyona
girme riskinizi azaltabilir.

Caghan Tansel - Kutlay Evrensel

3 https://www.finder.com/nft-scams
4 Yakma ciizdan: kisilerin esas ciizdanlarindaki varliklari koruma altina almak adina kullandig alternatif ciizdan,
burner wallet.

> NFT yakmak: bir NFT’yi dolasimdan kalici olarak ¢cikarmak anlamani gelmek, burn islemi.
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